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I.T. : อาวุธปฏิวัติสนามรบ
โดย พันโท สุทัศน์ จำรุมณี

 (แปล/เรยีบเรยีงจาก บทความเรือ่ง “Onward Cyber Soldiers” 

ของ Mark Thompson ในนติยสาร Time ฉบบัวนัที ่๒๑ สิงหาคม ๑๙๙๕)

 .... คราวหน้า หากผูเ้ผดจ็การในแบกแดด, เตหะราน, ตรโิปล ีหรอื 

ที่ไหนๆ ก็ตาม ยังกล้าขืนเข้าคุกคามต่อพันธมิตรของอเมริกัน เช่น ริยาด, 

ไคโร หรือเยรูซาเลม อีกละก็ อเมริกันจะไม่ท�าเหมือนที่เคยท�าอีกแล้ว คือ

แทนทีจ่ะรบีส่งก�าลงัทหารเข้าสู่ภมูภิาค แต่จะส่งเจ้ากาฬโรคยคุใหม่ซึง่เกดิ

จากหนทูีอ่าศยัอยูก่บัคย์ีบอร์ดและวดิโีอสกรนี เข้าไปทกัทายจอมเผด็จการ

ในเมืองใหญ่ๆ ที่เหมาะแก่การแพร่เชื้อกาฬโรคเหล่านั้นแทน ....”

 นั่นคือ ภาพของการสงครามยุคใหม่ (อีกแล้ว) ซึ่งได้รับการ 

เปิดเผยเพยีงแค่แย้มๆ โดย พนัเอก ไมค์ แทงค์สลย์ี แห่ง intelligence and 

security Command รัฐเวอร์จิเนีย สหรัฐอเมริกา และต่อไปนี้คือ ล�าดับ

ภาพ (Scenario) โดยย่อของการสงครามยุคใหม่ที่ว่านั้น .... 

 ขั้นแรก ไวรัสคอมพิวเตอร์ จะถูกส่งเข้าไปโจมตีชุมสายโทรศัพท์

ทัง้หมด (Telephone Switching stations) ของฝ่ายตรงข้าม ท�าให้ระบบ

โทรศัพท์ล้มเหลวลง

 ขั้นต่อมาใช้ computer logic bombs (ไม่แปลจะเข้าใจได้ชัด

กว่า) ท�าลายระบบอิเล็กทรอนิกส์ที่ใช้ควบคุมการเดินรถไฟ และขบวนรถ

บรรทกุทางทหาร ก่อให้เกดิอบุติัเหตแุละการจราจรติดขดัอย่างกว้างขวาง

 ขณะเดยีวกันนัน้กใ็ช้เครือ่งมอือเิลก็ทรอนกิส์สอดแทรกปลอมปน

เข้าไปในระบบ
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การควบคุมบังคับบัญชาของฝ่ายตรงข้าม ท�าให้ฝ่ายตรงข้ามเคลื่อนย้าย

ก�าลัง รวม หรือกระจายก�าลัง ในลักษณะเสียเปรียบ และมีจุดอ่อน ง่ายแก่

การท�าลาย โดยทีผู่บ้งัคบัหน่วยทกุระดบัไม่รูต้วัเลยว่าการเคลือ่นย้ายก�าลงั 

การรวม หรือการกระจายก�าลังที่ท�าไปนั้น เป็นการปฏิบัติตามค�าสั่งปลอม 

(Phony command) อย่างเคร่งครัด

 เครื่องบินท่ีได้รับการติดตั้งอุปกรณ์ส�าหรับภารกิจในสงคราม

จิตวิทยาจะเข้า Jam การแพร่กระจายคลื่นของสถานีโทรทัศน์ และเข้า

ท�าการ Propaganda ท�าให้ประชาชนลุกฮือต่อต้านรัฐบาล และเมื่อจอม

เผดจ็การ บูท๊อพัเครือ่ง P.C. ของตวัเองด ูกจ็ะพบว่าเงินเป็นล้านๆ ดอลลาร์ 

ในบัญชีธนาคารที่สวิตนั้น ได้อันตรธานกลายเป็นศูนย์ไปเสียแล้ว

 ท้ังหมดนี้เกิดขึ้นโดยไม่ต้องยิงกันเลยแม้แต่นัดเดียว อาจกล่าวได้ว่า  

“ต่อไปน้ีเราจะสามารถยุติสงครามก่อนที่จะเกิดสงครามเสียอีก หรือ

เป็นการด�าเนินสงครามด้วยวิธีการใหม่เอี่ยมอย่างสิ้นเชิง” พันเอก แทงค์สลีย ์ 

กล่าว การสงครามอย่างใหม่เอ่ียมน้ี อาจจะมีชื่อว่า “Information  

warfare” หรือ Info war ปัจจุบันเป็นเรื่องที่ฮ็อทที่สุดในเพนตากอน  

แนวความคิดของ Info war คือการเปลี่ยนแปลงวิถีรบของทหารยุคใหม่ 

โดยส้ินเชิง ในทางยุทธศาสตร์ทหาร ถือว่าเป็นการเปลี่ยนแปลงครั้งใหญ่ 

ทั้งส่วนที่เป็น way (วิธีการ) และ Means (เครื่องมือ)

 แนวความคิดของ Info war มุ่งเน้นการน�าเอาความก้าวหน้าทาง

เทคโนโลยี (จนถึงขั้นมหัศจรรย์แล้วในวันนี้) มาใช้ในทางทหารให้เต็มท่ี 

โดยเฉพาะอย่างยิง่ในการโจมตอีย่างรวดเรว็ (Rapid), ลกัลอบ (Stealthy), 

กว้างไกล (Widespread) และมีผลการท�าลายอย่างย่อยยับ (Devastating)  

ต่อระบบโครงสร้างพื้นฐาน (Infra-structure) ทั้งทางทหารและทาง

พลเรือนของฝ่ายตรงข้าม
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 เพนตากอน ก�าลังวางแผน ปฏวิตัสินำมรบ ด้วย เทคโนโลยข้ีอมลู

ข่ำวสำร (Information Technology – I.T.) อย่างเข้มข้น เชื่อกันว่า I.T. 

คอือาวธุปฏิวตัสินามรบ เหมอืนกบัท่ีรถถงัเคยท�าไว้ในสงครามโลกคร้ังที ่๑ 

และระเบิดปรมาณู เคยท�าไว้ในสงครามโลกครั้งที่ ๒ พลเรือเอก วิลเลียม  

โอเว่น รองประธานคณะเสนาธิการร่วม สหรัฐอเมริกา กล่าวว่า “นี่คือ 

ของขวัญชิ้นใหม่จากสหรัฐอเมริกาที่จะมอบให้แก่การสงคราม”

 อย่างไรก็ตาม กำรปฏิวัติสนำมรบ ดังกล่าวนั้น เปรียบเสมือน

ดาบสองคม คมด้านที่หันเข้าหาสหรัฐอเมริกาเองนั้นก็อันตราย และ

มีปัญหาอยู่มากเหมือนกัน อย่างน้อยที่สุดก็คือ ปัญหาท่ีว่าการท�าลาย 

ล้างผลาญระบบตลาดหุ้นของประเทศอื่นจนเศรษฐกิจพังพินาศนั้น ถือว่า

เป็นการกระท�าที่ผิดต่อศีลธรรมระหว่างประเทศหรือไม่ ? และในด้านที่

เป็นมหันตภัยใหญ่หลวงต่อสหรัฐฯ เองก็คือ หากฝ่ายตรงข้าม โดยเฉพาะ 

ผู้เผด็จการในประเทศที่ไม่ร�่ารวย หรือรุดหน้าทางเทคโนโลยีมากนัก แต่มี

ความสามารถพอที่จะกระท�าต่อระบบตลาดหุ้นหรือใช้ วิธีกำรก่อกำรร้ำย

ทำง I.T. กระท�าต่อระบบควบคุมการจราจรทางอากาศของสหรัฐอเมริกา

เข้าให้บ้างแล้วละก็ .... เพียงสองตัวอย่างนี้ก็นับว่า เป็นปัญหาที่น่าเวียนหัว 

ไม่น้อยแล้ว ที่น่าสะพรึงกลัวมากที่สุดคือ สหรัฐฯ มีโอกาสเป็นฝ่ายที่จะ

ถูกถล่มก่อนเหมือนกัน ดังเช่นเหตุการณ์ “เพิร์ลฮาเบอร์” ในอดีต แต่ใน

อนาคตมันจะเป็น “Electronic Pearl Harbor” ซ่ึงสิ่งนี้ถือว่าเป็นภัย

เผชิญหน้าส�าคัญต่อความม่ันคงของสหรัฐฯ ท้ังในทศวรรษนี้ และคาดว่า

ในศตวรรษหน้าด้วย

 หลกันยิม Info war ได้รบัการพฒันามาตามล�าดับพร้อมๆ กบั การ

ปฏิบตักิารทางทหารเชิงรุกของสหรัฐฯ ยคุปัจจบัุน : ในวนัแรกของสงคราม

อ่าวเปอร์เซยี สหรฐัฯ ใช้เครือ่งบนิรบแบบ Stealth ติดอาวธุน�าวิถีท่ีมคีวาม
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แม่นย�าสงูเข้าท�าลายแหล่งพลงังานและระบบข่ายงานการตดิต่อสือ่สารใน

แบกแดด ส่งผลให้ ซัดดัม ฮุสเซน หู - ตา มืดสนิทไปทันทีระยะหนึ่ง

 ในเฮติ สหรัฐฯ ใช้การรณรงค์ทางจิตวิทยาที่มีการศึกษาและ

เตรียมการอย่างดี เพื่อล้มรัฐบาลเผด็จการของ นายพล ซีดราส และผลักดัน

ให้อดีตประธานาธิบดี Jean Bertrand Aristide กลับคืนสู่อ�านาจด้วยวิธี

การ “Market - research surveys” ท�าให้สามารถแบ่งกลุ่มประชากร

ชาวเฮติออกเป็น ๒๐ กลุ่มเป้าหมาย แล้วกระหน�่ากลุ่มเป้าหมายเหล่านั้น

ด้วยใบปลิวนับแสนๆ ใบ ด้วยหัวข้อโฆษณาที่เน้นเฉพาะเจาะจงต่อความ

ต้องการของแต่ละกลุม่ และก่อนท่ีจะใช้ก�าลงับกุขึน้เฮติ กม็โีทรศพัท์ลึกลบั 

จาก ซ.ีไอ.เอ. หลายร้อยสาย โทรถงึหน่วยทหารของเฮติ เกล้ียกล่อมให้ยอม

แพ้ ขณะเดียวกันก็ส่งข่าวร้าย และข่มขู่คุกคามเข้าไปยัง P.C. ของบรรดา

ผู้น�าทางทหารของเฮติด้วย Electronic Mail นั่นเป็นเพียงบทเริ่มต้นของ

การพัฒนาหลักนิยม Info war เท่านั้น ส�าหรับบทต่อๆ ไปนั้นจะยิ่งเพิ่ม

ความเข้มข้น และพิสดารพันลึกขึ้นไปเรื่อยๆ พอๆ กันกับความมหัศจรรย์

ของสิ่งท่ีเรียกว่า Computer, Microprocessors, High-speed com-

munications และ Sophisticated sensors ซึ่งนับวันแต่จะบันดาลสิ่งที่

ไม่น่าเชือ่ให้กลายเป็นจรงิได้มากข้ึนทุกที นับจากนีไ้ป ใครทีม่คีวามสามารถ

ในการใช้สิง่เหล่าน้ันได้อย่างพสิดารและพลกิแพลงมากกระบวนท่ากว่าใคร

เขาอื่น คนนั้นคือผู้ที่มีศักยภาพสูงที่สุด

 ขณะนี้ทั้งกองทัพบก กองทัพเรือ และ กองทัพอากาศของสหรัฐฯ 

ได้จัดตั้งหน่วยงานส�าหรับ Info war ขึ้นมาโดยเฉพาะแล้ว เมื่อประมาณ

เดือนมิถุนายนที่ผ่านมา มหาวิทยาลัยวอชิงตันได้ผลิต Info war officer 

รุ่นแรกจ�านวน ๑๖ คนออกมาพร้อมปฏิบัติงานด้านนี้แล้วอย่างเงียบๆ  

๑๖ คนแรกนี ้ได้ผ่านการฝึกอบรมมาอย่างครบเคร่ือง นบัต้ังแต่การป้องกนั 
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และการโจมตทีางคอมพิวเตอร์ จนถึงการวางแผนด�าเนนิกลยุทธ์ด้วยหลกันยิม 

Info war 

 เม่ือเดือนกรกฎาคม วิทยาลัยการทัพเรือของสหรัฐฯ เพิ่งสิ้นสุด

การทดสอบ “Global war game” ซึง่การทดสอบคร้ังนีม้ผู้ีเชีย่วชาญด้าน 

Info war ร่วมในภารกิจการท�าลายล้างทางคอมพิวเตอร์ฝ่ายตรงข้ามด้วย 

และในเวลาน้ีเจ้าหน้าที่ระดับสูงของเพนตากอนก�าลังท�าการวิเคราะห์ผล

จากการ War game ตามหลักนิยม Info war ซึ่งได้ด�าเนินการอย่างลับๆ 

มานานถึง ๒ ปีแล้ว เพื่อให้ได้บทสรุปของภาพในระดับยุทธวิธีในอนาคต

 หน่วยสายลับ (Spy agencies) ก็เป็นอีกส่วนหนึ่งของ Info war 

โดยเฉพาะคนทีม่คีวามสามารถทางด้านพลกิแพลงการใช้งานคอมพวิเตอร์

ได้ท้ังด้านดีและไม่ดีนั้น อาจจะมีกิจกรรม “เล็กๆ” ของตัวเองที่เรียกว่า 

“Hacker warfare” ได้เหมือนกัน กิจกรรมเล็กๆ ที่ว่านี้ มีปรากฏเป็นจริง

ขึน้มาแล้วในกองทพัทัง้สามของสหรัฐฯ และก�าลงัจะท�ากันอย่างเป็นล�า่เป็นสนั

ต่อไปในอนาคต ตัวอย่างที่พอยกให้เห็นได้คือ การพัฒนาไวรัสชนิดใหม่ที่

มีช่ือว่า The logic bomb เพื่อใช้ให้มันลักลอบเข้าไปกบดานอยู่ในที่ที่

มันพร้อมจะท�าลายได้เมื่อสั่ง เหมือนเชื้อโรคในระยะฟักตัวเมื่อถึงโอกาส 

หรือระยะเวลาที่ก�าหนดก็จะแผลงฤทธิ์ทันทีที่มันเตรียมตัวจะเข้าไปอยู่คือ 

ในคอมพิวเตอร์ที่ควบคุมระบบป้องกันภัยทางอากาศหรือในคอมพิวเตอร์

ของธนาคารกลางของชาติเป็นต้น ซี.ไอ.เอ. ก็ไม่ยอมน้อยหน้าใครในงาน

แบบนี้ ของเล่นใหม่ที่เตรียมไว้เล่นกับประเทศปรปักษ์ ชนิดหนึ่งที่เปิดตัว

แง้มๆ ออกมาแล้วคือ โปรแกรมลับ (Clandestine program) ซึ่งอยู่ใน

รูปของ คอมพิวเตอร์ชิปปลอม ส�าหรับคอมพิวเตอร์ระบบอาวุธที่ทันสมัย 

เช่น เครื่องบินรบเป็นต้น ก่อนท่ีประเทศผู้ผลิตอาวุธจะส่งมอบหรือขาย

อาวุธนั้นๆ ไปให้กับประเทศปรปักษ์ของสหรัฐฯ ซี.ไอ.เอ. ก็จะได้กระท�า
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พิธีสอดใส่คอมพิวเตอร์ชิปท่ีว่านั้นเข้าไปในระบบอาวุธนั้นเสียก่อนด้วยวิธี

ใดก็ตามไม่ยกเว้น

 แม้แต่การให้สินบนแก่บริษัทผู้ผลิตอาวุธนั้น พูดง่ายๆ คือเอาของ

จรงิออก เอาของทีจ่รงิกว่า (ส�าหรบัสหรัฐฯ) ใส่เข้าไปแทน เมือ่อาวธุนัน้ตก

ถึงมือประเทศปรปักษ์ มันก็ยังคงใช้ได้ตามสมรรถนะทุกอย่าง เว้นไว้อย่าง

เดียว คือเวลายิงแล้วหัวรบ (War Head) ของมันไม่ยอมท�างาน เสียดื้อๆ 

เท่านัน้เอง ยงัมขีองเล่นอกีมากมายใน Info war นอกจากไวรัสคอมพิวเตอร์

แล้ว ยังมี Electromagnetic pulse – EMP น้องใหม่จาก สถาบันลอส 

อาลามอส รัฐนิวเม็กซิโก เจ้า EMP ที่ว่านี้มีขนาดประมาณกระเป๋าเอกสาร

เท่านั้นเอง แต่มันสามารถระเบิดคลื่นแม่เหล็กไฟฟ้าออกมาอย่างกับ 

ฟ้าผ่าได้ วิธีใช้งานก็ง่าย เพียงมีคนใจกล้า หิ้วกระเป๋าใบนี้ไปวางไว้แถวๆ 

อาคารอะไรก็ได้ที่ควรแก่การใช้บริการชนิดนี้ แล้วก็ต้ังเคร่ืองให้ท�างาน 

เพียงเท่านั้นเอง ส่วนประกอบทุกอย่างในอาคารนั้นท่ีเป็น หรือเกี่ยวข้อง

ด้วยระบบอเิลก็ทรอนิกส์กจ็ะหมดสภาพการใช้งานไปทนัท ีเท่านัน้ยงัไม่พอ  

ยงัมีของใหม่ท่ีก�าลงัจะทดลองกันอกี คราวนีเ้ป็นการผสมผสานกนัระหว่าง 

อิเล็กโทร กับ ไบโอ นักวิทยาศาสตร์ เขาเชื่อกันว่าน่าจะมีเจ้าตัวอะไรสัก

ชนดิหนึง่ซึง่มองด้วยตาเปล่าไม่เหน็ สามารถเพาะเลีย้งได้ แล้วกใ็ช้งานให้ไป

กินอะไรต่อมิอะไรเป็นอเิลก็ทรอนกิส์ ท้ังส่วนทีเ่ป็นฉนวนและส่วนอืน่ๆ ส่วน

ไหนกินได้ก็กินเสียให้หมด อย่างนั้นก็แล้วกัน ของเล่นใน Info war ยังจะ 

เป็นเครื่องมือรวบรวมข่าวสารอย่างวิเศษ ในสงครามยุคใหม่อีกด้วย 

ปัจจุบันเพนตากอน มีทั้งดาวเทียม, เครื่องบินจารกรรม และอากาศยาน

ติดตั้งอุปกรณ์ถ่ายภาพโดยไม่ใช้คนขับส�าหรับสอดแนมได้ทั่วโลก แต่ใน

อนาคตจะมีมากกว่านัน้ จะมเีครือ่งตรวจจบัขนาดจิว๋ (Tiny sensors) ตดิตัง้

อปุกรณ์ถ่ายภาพนบัพนัๆ เครือ่งล่องลอยอยูท่ัว่ไปในอากาศ และทัง้ซุกซ่อน

ไว้บนพื้นดิน และขณะนี้สถาบันเทคโนโลยีแห่งรัฐแมสซาชูเซตส์ ก�าลัง
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คดิค้นสิง่ประดษิฐ์สิง่หนึง่ส�าหรบัภารกจิ Sensor ขนาดของมนัจะประมาณ

เท่ากับซองบุหรี่ บินได้ ถ่ายรูปได้ ที่ส�าคัญที่สุด คือสามารถพิสูจน์กลิ่นฝ่าย

ตรงข้ามได้ด้วย ส่ิงประดิษฐ์ใหม่นี ้อาจเรยีกว่า “Miniature Aerial Sensor” 

ท�างานด้วยระบบ “Biosensor” มีหลักการท�างานง่ายๆ คือ เครื่องจิ๋วดัง

กล่าวน้ีจะบนิไปและโปรยหมอกควนั (Aerosols) ลงไปบนตวัทหารหรอืไม่

ก็ใช้วิธีการลักลอบน�าเอาสารเคมีไปปลอมปนเข้ากับอาหารของก�าลังฝ่าย 

ตรงข้ามเสยีก่อน หลงัจากนัน้หน่วยนัน้ ทัง้หน่วย ไม่ว่าจะเคลือ่นย้ายไปทีไ่หน 

เป็นอันต้องถูกพิสูจน์ทราบท่ีตั้ง และการวางก�าลังได้ทั้งหมดตลอด

เวลาตราบใดที่ทหารในหน่วยนั้นยังมีเหงื่อและลมหายใจเพราะระบบ  

Biosensor น้ี ตรวจจับความเคลื่อนไหวของทหารด้วยกลิ่นเหงื่อและลม

หายใจ Info war  อาจเป็นได้ทัง้เครือ่งมอืก่อสงคราม และเคร่ืองมอืป้องกนั

สงคราม เทคนิค และ เทคโนของ Info war สามารถน�ามาใช้ในการด�าเนิน

สงครามก็ได้ หรือน�ามาชดเชยก�าลังทหารที่ถูกลดลงตามข้อจ�ากัดของงบ

ประมาณก็ได้ ส�าหรับก�าลังทหารสหรัฐฯ ถ้านับจ�านวนพลรบภาคพื้นดิน

จ�านวน ๑.๑ ล้านคนแล้วเป็นเพยีงอนัดบัที ่๘ ของโลกเท่านัน้ ดังนัน้สหรัฐฯ 

ต้องแสวงประโยชน์อย่างสูงสุดจากความเป็นเลิศทางด้านเทคโนโลยี, 

คอมพิวเตอร์, โทรคมนาคม และข้อมูลข่าวสารของตนในปัจจุบันนี้ เพื่อ 

ความพร้อมทางทหารทีจ่ะเผชญิหน้ากบัสิง่ท้าทายในอนาคตได้ทกุรปูแบบ

 เม่ือเดอืนพฤษภาคมทีผ่่านมา สหรฐัฯ ได้ท�าการทดสอบหลกันยิม 

info war คร้ังใหญ่ด้วยก�าลงั ๑ กองพลทหารราบ มีก�าลังเข้ารับการทดสอบ

กว่า ๒๐,๐๐๐ คน ที่ Fort Leavenworth, Kansas ก�าลังพลแต่ละคน

ได้รับการติดตั้งเครื่องมืออิเล็กทรอนิกส์ และคอมพิวเตอร์ท่ีทันสมัยล�้ายุค  

ที่เรียกกันว่า Sophisticated Information processing equipment  

และติดตั้งประจ�าการด้วยอาวุธสมัยใหม่ที่ “ฉลาด” กว่าอาวุธปัจจุบัน 
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ที่เรียกว่า “Smart weapons” ท�าการประลองยุทธ์กับข้าศึกสมมุติที่จัด

และรบแบบเกาหลีเหนือมีก�าลังพลเป็น ๓ เท่าของสหรัฐฯ ในการประลอง

ยุทธ์ครั้งนั้น สหรัฐฯ ใช้คอมพิวเตอร์ในการจัดการสนามรบ ที่รวดเร็วกว่า 

และใช้ระบบ Sensor ช่วยให้เห็นสนามรบได้ดีกว่า ผลก็คือ ฝ่ายสหรัฐฯ 

เป็นฝ่ายชนะอย่างเด็ดขาด สหรัฐฯ จะพัฒนากองพลไฮเทคนี้ ให้พร้อม

และสามารถใช้ (Deploy) ได้ภายในปี ค.ศ. ๒๐๑๐ นักวิทยาศาสตร์ของ

มหาวิทยาลัย Johns Hopkins ก�าลังท�าการทดสอบระบบคอมพิวเตอร์

แสนรู ้และหู-ตาทพิย์ (Virtually Omniscient Computer System) ระบบ

หนึ่งเรียกว่า “Force Threat Evaluation and Weapon Assignment” 

หรือ แปลเอาอย่างง่ายๆ ว่า “ร้อยหู - พันตา” ก็อาจจะได้อยู่เหมือนกัน 

คือถ้าข้าศึกเข้ามา จะรู้, เห็น เข้าใจ และเลือกใช้อาวุธได้อย่างเหมาะสม

ก่อนทีข้่าศึกจะเริม่ท�าอะไรได้ หลกัการอย่างง่ายของระบบนีก็้คอืการแปลง

สญัญาณเรดาร์จากเรอืรบมาเป็นภาพสามมติปิรากฏอยูบ่นจอภาพหน้าทีน่ัง่

ของผูบ้งัคบับญัชาชัน้สงูของกองเรอืนัน้ๆ แทนท่ีจะเป็นภาพสัญลักษณ์ทาง

ทหารที่ค่อนข้างยุ่งเหยิงอย่างเก่าๆ แต่จะเป็นภาพ Graphic สามมิติของ

เครือ่งบนิทัง้ของฝ่ายตรงข้าม และฝ่ายเราอยูบ่นจอภาพ เท่านัน้กย็ังไมพ่อ 

ยังสามารถปรับเปลี่ยนมุมการมองเห็นจากด้านต่างๆ ได้อย่างรอบทิศด้วย 

Mouse และคอมพวิเตอร์ยงัสามารถให้ข้อเสนอแนะทีห่มายทีค่วรโจมตใีน

เวลานั้น กับทั้งยังสามารถเฝ้าตรวจสนามรบตลอดเวลา แม้ผู้บังคับบัญชา

จะลุกไปจากหน้าจอแล้ว หากเครื่องท�าการตรวจจับความเคลื่อนไหวของ

ฝ่ายตรงข้ามได้ เครื่องจะส่งสัญญาณไปยัง “Alert banner” ซึ่งมีลักษณะ

เหมือนป้ายทั่วไปด้วยข้อความว่า “Call the Admiral now!!” เจ้าหน้าที่

ที่เฝ้าอยู่หน้าจอจะทราบทันที
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 สภาวะแวดล้อมของ Info war ก�าลังจะคลี่คลุมไปทั่วกองทัพใน

เร็วๆ นี้แล้ว กองทัพบกสหรัฐฯ ตั้งเป้าหมายเอาไว้ว่าภายในปี ค.ศ. ๒๐๑๐ 

ตัวทหารและระบบอาวุธจะบูรณาการเข้าด้วยกันโดยมี “อิเล็กทรอนิกส์” 

เป็นเครื่องสมานความกลมกลืน และสอดคล้องเรียกว่า “เป็น Cyber 

warrior กันอย่างเต็มตัว” เป็นการผสมผสานระหว่าง Bio กับ Techno 

ถ่ายทอด Info เข้าหากันและกันโดย Electro เป็นส่ือน�า “หรือเรียกว่า 

เป็นการ Digitize the battlefield” (ถ้าแปลว่าท�าสนามรบให้เป็น 

ตวัเลขกค็งจะได้เหมอืนกนั) ทีมงานวจัิยร่วมระหว่างบรษิทั Motorola และ

สถาบนัวจิยัและพฒันาของกองทัพบกสหรัฐฯ จะเปิดเผยต้นแบบเครือ่งมอื

รบของนักรบแห่งศตวรรษที่ ๒๑ (21st century land warrior) ในราว 

ปีหน้านี ้ซึง่เฉพาะหมวกเหลก็จะมปีากพดู - หฟัูง ส�าหรับการติดต่อส่ือสาร, 

มีกล้องส�าหรับการมองเห็นในเวลากลางคืน, เครื่องมือตรวจจับด้วยคลื่น

ความร้อน และมีจอภาพที่สามารถเลื่อนขึ้น - ลงได้ ส�าหรับบอกให้ทหาร 

รูท้ีอ่ยูข่องตัวเองและแสดงรายการข้อมลูข่าวสารล่าสดุตลอดเวลา ภาพการ

สงครามในอนาคต อาจดูคล้ายกับนิยายวิทยาศาสตร์ในปัจจุบัน วันหนึ่ง 

ข้างหน้าผู้น�าประเทศบางคนอาจจ�าเป็นต้องเข้าสู่สงครามเสียก่อนที่จะ

ตัดสินใจเข้าสงครามด้วยซ�้าไป ซ�้าบางคนยังท�านายเลยไปไกลกว่านั้นอีกว่า 

สงครามในอนาคต คู่สงครามจะต่อสู้กันหน้าจอภาพเครื่องคอมพิวเตอร์ 

เท่านัน้ แทนทีจ่ะต่อสูก้นัในสนามรบ และผลแพ้ – ชนะก็จะปรากฏทีห่น้าจอ

น่ันเอง ไม่ใช่ทีส่นามรบ แต่ค�าท�านายอย่างหลงันี ้ตามความเหน็ของ พลโท Jay  

Garner (ผบ.หน่วย Army’s Space and Strategic Defense Command) 

แล้วคงเป็นไปไม่ได้ถึงขนาดนั้น เพราะสงครามนั้นคงจะไม่เหมือนกับวิดีโอ

เกมส์ แน่

 แต่สิ่งหนึ่งซึ่งคาดว่าจะต้องเกิดขึ้นแน่ๆ (ทั้งๆ ที่ไม่อยากให้เป็น

อย่างนั้น) คือการปรับปรุงองค์กรทางทหารครั้งใหญ่ (Vast reorganiza-
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tion of the military) ในเมื่อระบบอาวุธมีขนาดเล็กลงและมีเจ้าเคร่ืองบิน

ขนาดจิ๋วที่สามารค้นหาตรวจจับและโจมตีก�าลังฝ่ายตรงข้ามได้อย่างมี

ประสทิธภิาพแล้ว เรอืบรรทุกเครือ่งบินและเครือ่งบนิรบทีต้่องใช้คนบงัคบั 

จะไม่กลายเป็นสิง่ล้าสมยัไปหรอือย่างไร กองทพัยงัอาจจ�าเป็นต้องปรบัปรงุ 

โครงสร้าง (Restructuring) ใหม่ ให้มีล�าดับชั้น (Layers) ของฝ่ายอ�านวยการ 

และล�าดับชั้นการแสวงข้อตกลงใจระหว่างผู้บังคับหน่วยและฝ่ายอ�านวยการ

น้อยลง ค�าสั่งจากนายพล (General) ถึงพลทหาร (Shooter) ต้อง 

ลัด – สั้น – ตรงมากขึ้น ภายในกองทัพแทบจะมองไม่ออกว่าคนไหนคือ

ทหาร คนไหนคือพลเรือน เน่ืองจากมีพลเรือนจากบริษัทเอกชนมากมาย 

ที่กองทัพมีความจ�าเป็นต้องจ้างเข้ามา Operate เครื่องมือที่ละเอียดอ่อน 

ทัง้ในทีต่ัง้ปกติและในสนามรบ และคาดว่าจะต้องเกดิปัญหาขดัแย้งภายใน

กองทัพ ทั้งในแง่ระบบราชการและแบบธรรมเนียมทหารอีกด้วย ตัวอย่าง 

เช่น ระหว่างผู้บังคับหน่วยฝูงบินรบ (แบบใช้คน) กับผู้บังคับหน่วยฝูงบินจิ๋ว 

(แบบไม่ใช้คน) นั้น น่าจะแตกต่างกันอย่างมากเสียจนแทบไม่มีอะไร 

เหมือนกันเลย

 แต่ .... หลักนิยม Info war ที่ว่ามาทั้งหมดนั้นใช่ว่าจะมีคน 

เห็นด้วยไปเสียทัง้หมดไม่ แม้แต่คนในเพนตากอนเองก็ตาม (คนทีเ่ห็นด้วยหรอื 

ไม่เห็นด้วยในที่นี้คงหมายถึงคนที่มีส่วนเกี่ยวข้องและเกี่ยวข้องในระดับ

ส�าคญั หรอื “Think Tanks” ท้ังหลาย ไม่ใช่คนทัว่ไปทีไ่ม่เกีย่วข้องหรอืไม่รู้

เรื่อง) คนที่ไม่เห็นด้วยเขากลัวว่าคนที่โปร Info war อาจจะว่าเกินเลยไป 

(Oversold) ทีว่่า Info war สามารถทดแทนก�าลังทหารถงึ ๔ กองพล และ

กองเรือบรรทุกเครื่องบินได้อีกตั้ง ๑ กองเรือ เป็นไปไม่ได้แน่นอน 

 ฝ่ายตรงข้ามที่เผชิญหน้ากับอาวุธ Info war ของฝ่ายเรา น่าจะ 

ไม่เกิดความเกรงกลัวอะไรเราเลยหากไม่มีอะไรที่น่ากลัว ให้เห็นเสียเลย 
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ไม่ผดิอะไรกบั Paper Tiger เท่านัน้เอง “การรณรงค์ทางจิตวทิยาท่ีประสบ

ความส�าเร็จในเฮตินั้นเพราะมีก�าลังทหารถึง ๒๐,๐๐๐ คน หนุนหลังอยู่ 

๒๐,๐๐๐ คน ที่ว่านี่แหละ คืออะไรที่น่ากลัว ที่ควรมีให้ฝ่ายตรงข้ามเห็น 

ฝ่ายเราจงึจะไม่เป็นเสอืกระดาษ แล้วกย็�า้หวัตะปอูกีทว่ีา “แม้ว่าอเมริกนัจะ

ยอมรบั Info war เป็นหลกันยิมการต่อสูข้องอเมรกินัแล้วกต็าม เราจะแน่ใจ

ได้อย่างไรว่าชาติอื่นก็จะยอมรับหรือเล่นด้วย ถึงอย่างไรคนในบอสเนียก็

จะสู้กันด้วยเครื่องมือทุกอย่างสารพัดไม่เว้นแม้แต่มีดตัดเนย คือยังไงก็จะ

สู้กันให้แหลกไปข้างหนึ่งจนได้ เพราะไวรัสคอมพิวเตอร์ไม่ใช่เครื่องมือยุติ

ความขัดแย้งแต่ประการใด”

 Martin Libick ผู้เช่ียวชาญด้าน Info war แห่ง National  

Defense University ก็เป็นอีกคนหนึ่งที่ไม่เห็นด้วย โดยให้เหตุผลว่าการ

ที่จะท�าลายระบบ I.T. ของฝ่ายตรงข้ามให้ได้โดยสิ้นเชิงนั้น เป็นสิ่งที่เป็น

ไปไม่ได้ เพราะถึงอย่างไรฝ่ายตรงข้ามก็ต้องพยายามหาทางติดต่อสื่อสาร 

ฝ่ามรสุมการ Jamming ไปให้ได้ และฝ่ายตรงข้ามย่อมมีขีดความสามารถ

ที่จะกระจายก�าลังและเปลี่ยนย้ายที่ตั้งทางการควบคุมบังคับบัญชาไม่ให้

ถูกค้นพบหรือท�าลายได้ง่ายๆ ท้ังนี้ ด้วยเครื่องมือต่างๆ ที่ฝ่ายตรงข้ามก็

มีอยู่เหมือนกัน เช่น ระบบเครือข่ายไมโครคอมพิวเตอร์ โทรศัพท์ระบบ

เซลลูลาร์ และระบบ Video Conferencing เป็นต้น ส่วนการรณรงค์ทาง

จิตวิทยา (Psywarrior) นั้น ก็ไม่ใช่ของง่ายอย่างที่คิด เพราะการที่จะให้ได้

มาซึง่ความสนใจ จากกลุม่เป้าหมายนัน้ อาจจะต้องแข่งขัน (ชงิความสนใจ) 

กับการแพร่กระจายคลื่นราวกับพายุมหาประลัยของ Commercial T.V. 

อย่างเช่น CNN หรือ Internet เป็นต้น ในสงครามอ่าวเปอร์เซียนั้น 

ฝ่ายพันธมิตรสามารถตัดกระแสไฟฟ้าและโทรศัพท์ของ ซัดดัม ฮุสเซน ได้

ก็จริงอยู่ แต่ก็ไม่สามารถโค่นซัดดัม ฮุสเซน ลงได้แต่อย่างใด
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 ในขณะท่ีกระทรวงกลาโหมสหรฐัฯ ได้ตกลงใจแล้วทีจ่ะเร่งพัฒนา

หลกันิยม Info war อย่างจรงิจงั เจ้าหน้าท่ีระดบัสงูหลายคนกไ็ด้แสดงความ

วติกกงัวลว่า ชาติอืน่ๆ กอ็าจท�าการพฒันาอาวธุใหม่ๆ ของ Info war อย่าง

เดียวกันกับสหรัฐฯ และสามารถน�ามาใช้กับสหรัฐฯ ได้ด้วย และอาจท�าให้

เกิดการแข่งขันกันด้านการสะสมอาวุธแบบใหม่ (Info war arms race)  

ซึ่งในการแข่งขันดังกล่าวนี้ สหรัฐฯ อาจจะเป็นฝ่ายแพ้เอาได้ง่ายๆ เพราะ

สหรัฐฯ อยู่ในภาวะสุดยอดทางเทคโนโลยีจนถึงกับว่าระบบส�าคัญๆ โดย

เฉพาะอย่างยิ่งระบบป้องกันประเทศนั้น ขึ้นอยู่กับส่ิงที่เรียกว่า Cyber, 

I.T. และ อิเล็กทรอนิกส์ แทบทั้งสิ้น และสิ่งเหล่านี้เองกลายเป็นจุดอ่อน

และความล่อแหลมของสหรฐัฯ ในปัจจบัุน กล่าวอย่างง่ายคอื ยิง่เจรญิมาก 

ก็ยิ่งแขวนชะตากรรมไว้กับสิ่งที่ง่ายแก่การท�าลายมาก นั่นเอง

 “ระบบไมโครเซนเซอร์ในฝงูอากาศยานจ๋ิวและระบบคอมพิวเตอร์

ตาวิเศษแสนรู้ที่ว่านั้น การที่จะมีมันขึ้นมาได้ ต้องทุ่มเทงบประมาณ

มหาศาล แต่ว่าการทีจ่ะท�าลายมนันัน้ง่ายนดิเดียว ซ�า้ราคาถูกอกีด้วย เพียง

ใช้เครื่องคอมพิวเตอร์กับโมเด็มเท่านั้นซึ่งขายอยู่ทั่วไปแค่ One phone 

call ก็เกินคุ้มแล้ว ไม่จ�าเป็นต้องทัง้ใหญ่ทัง้รวยเสยีก่อนแล้วค่อยมาคดิเล่น 

หรอก เกมส์นี้ไม่ยากเลย คล้ายกับหลักการต่อสู้แบบยูโดนั่นแหละ ท่ีคน 

ตวัเลก็ๆ ก็สามารถเหวีย่งคนตวัโตๆ กระเดน็ได้อย่างสบายๆ จงึไม่น่าสงสยั

เลยว่าเดี๋ยวนี้ท�าไมประเทศเล็กๆ จนๆ หลายประเทศถึงได้กระตือรือร้นที่

จะเล่นเกมส์นีเ้สยีเหลอืเกนิ มากยิง่กว่าประเทศใหญ่ๆ รวยๆ เสยีอกี นัน่คอื 

ข้อคิดเห็นของนักวิเคราะห์อนาคตคนหนึ่ง ของสหรัฐฯ การเป็นนักรบ  

Info หรือ Info warrior นั้นเป็นไม่ยากเลย ใครๆ ก็เป็นได้ถ้ามีเงินซื้อได้

และใช้เป็น เพียงแต่ไปเดินหาซื้อ P.C. ตามร้านที่มีขายทั่วๆ ไป ก็จะได้มา

ซึ่งอาวุธ Info war แล้ว ขอเพียงมีคนหัวใสๆ ไม่กี่คน กับสถานที่ท�างาน
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เล็กๆ สักแห่งหนึ่ง เท่านั้นก็เพียงพอที่จะเล่นอะไรๆ ได้สารพัด รวมท้ัง 

จะให้ก่อกวนระบบเศรษฐกิจให้สั่นสะเทือนไปทั่วประเทศด้วยก็ยังได้

 และขณะนี้สหรัฐฯ ก็เริ่มโดนเข้าบ้างแล้ว แต่เป็นเพียงการเริ่ม 

ทกัทายเบาๆ เป็นการชิมลางเสยีก่อนในห้วงระยะเวลาเพียง ๑๘ เดือน (นบัถงึ 

วนัที ่๑ กรกฎาคม ทีผ่่านมานี)้ “หน่วยรกัษาความปลอดภยัระบบอตัโนมตัิ

ทางทหาร” ซึ่งเป็นกองก�าลังแก้ปัญหาภาวะฉุกเฉินทางด้านเทคโนโลยี

ของเพนตากอน (Pentagon’s Technological Emergency Force)  

ซึ่งมีภารกิจในการตอบโต้การโจมตีทางด้านคอมพิวเตอร์ทุกรูปแบบ ได้รับ

รายงานการถูกเล่นงานทัว่โลกและร้องขอความช่วยเหลอืถึงกว่า ๒๘,๐๐๐ 

ครั้ง (ทางโทรศัพท์) หน่วยฉุกเฉินสามารถจับเป็นเจ้าโปรแกรมบุกรุก 

(Hacker Program) ที่มีชื่อว่า “Critters” ได้นับเป็นพันๆ โปรแกรมแล้ว

กักเอาไว้ในฐานะเชลยศึกเพื่อท�าการซักถาม (วิจัย) ต่อไป โปรแกรมบุกรุก 

ที่ว่านี้นับวันแต่จะมีขีดความสามารถสูงขึ้นและใช้ได้ง่ายมากขึ้นทุกที  

ทัง้ยงัสามารถใช้มนัเข้าโจมตโีดยไม่จ�าเป็นต้องรูร้หสัลบัของระบบเครือ่งทีจ่ะ

โจมต ีและไม่จ�าเป็นต้องรูเ้รือ่งอะไรเกีย่วกบัคอมพิวเตอร์ทัง้ส้ิน “เพียงแค่ใช้ 

mouse ชีจ้ดุเป้าหมาย แล้วกใ็ช้นิว้กระแทกคย์ีบอร์ด .... เท่านัน้กเ็รียบร้อย

 เพนตากอนมีความวิตกว่า ภัยคุกคามจาก Info Attack นั้น 

อาจร้ายแรงยิ่งกว่าที่คิดไว้มาก ภัยคุกคามดังกล่าว อาจเป็นได้ต้ังแต่กลุ่ม

ขบวนการก่อการร้าย หรือการก่อการร้ายระดับชาติจนถึงการโจมตีขนาด

ใหญท่างยทุธศาสตร์ทีก่ระท�าแบบแอบแฝงในลกัษณะการก่อการรา้ยหรอื

การก่อกวนขนาดเล็กๆ หากถูกโจมตีแบบนี้ สหรัฐฯ อาจไม่ทันรู้ตัวเลย

ก็ได้ว่า บัดนี้ตัวเองถูกโจมตีทางยุทธศาสตร์แล้ว และจนถึงเวลานี้ก็ยังไม่

อาจแสวงหาความร่วมมือ หรือการประสานงานระหว่างประเทศด้วยวิธี

ใดๆ ที่จะสามารถตรวจจับหรือตอบโต้การโจมตีได้  แสนยานุภาพมหึมา
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ของสหรัฐฯ จะเปลี่ยนแปลงไปในทันทีเมื่อไม่สามารถใช้ก�าลังได้ตามเวลา

ที่ต้องการ และอีกท้ังเมื่อเกิดการผิดเพี้ยนของระบบการส่งก�าลังบ�ารุงท้ัง

ระบบ เมื่อขบวนยานยนต์ รถไฟ เครื่องบินและกองเรือ ต่างเคลื่อนย้ายกัน

ไปสะเปะสะปะ แสนยานุภาพอันเกรียงไกรนั้น มีก็เหมือนไม่มี ....

 ในระหว่างสงครามอ่าวเปอร์เซีย (อีกเช่นกัน) กลุ่มนักธุรกิจ Info 

war ชาวดัตซ์กลุ่มหนึ่งยื่นข้อเสนอต่อ ซัดดัม ฮุสเซน ขอรับเหมา งานสร้าง

ความเพี้ยน ให้แก่ แสนยานุภาพของสหรัฐฯ ในตะวันออกกลางทั้งหมด 

เพ่ือให้การใช้ก�าลังทหารของสหรัฐฯ ในภูมิภาคนั้นเป็นไปอย่างไม่มี

ประสิทธิภาพ ด้วยวงเงิน ๑ ล้านดอลลาร์ แต่เป็นเคราะห์ดีของสหรัฐฯ ที่ 

ซัสดัม ฮุสเซน ไม่เอาด้วย มิฉะนั้นแล้วรูปโฉมของสงครามอ่าวเปอร์เซีย 

คงจะเปลี่ยนไปจากที่เป็นมาอย่างแน่นอน เพราะในคราวนั้นสหรัฐฯ น�า

เอาระบบการติดต่อสื่อสารทางทหารไปแขวนไว้กับระบบ Internet อย่าง

กว้างขวาง เป็นเป้าหมายอย่างดียิ่งของ Info - Attack รายงานลับของ 

ซ.ีไอ.เอ. ฉบบัหนึง่ระบวุ่า ทกุวนันี ้แม้จะยงัไม่เป็นทีย่นืยนัได้กระจ่างชดัว่า 

สหรัฐฯ ก�าลังโดนเล่นงานจริงๆ แล้วหรือยัง แต่ที่ยืนยันได้แน่นอนที่สุดก็

คอืว่าหน่วยข่าวต่างชาตหิลายๆ หน่วยก�าลงัพยายามจ้องหาจุดเจาะอยูเ่ต็ม 

ไปหมด โปรแกรมบุกรุกที่เป็นหัวหอกเจาะเข้าไข่แดงของเพนตากอน แต่ 

ถกูสกดัเอาไว้ได้เสยีก่อน ในจ�านวน ๗ ครัง้หลงัสดุนัน้ ปรากฏว่าเป็นผูบ้กุรกุ

จากต่างชาติ ๕ ครั้ง นาวาอากาศเอก Alan D Camper เจ้าของหนังสือ 

เรื่อง “The First Information War” ซึ่งเขียนในปี ค.ศ. ๑๙๙๒ กล่าวถึง 

การใช้เทคโนโลยีข้อมูลข่าวสาร : I.T. เป็นอาวุธสงครามอ่าวเปอร์เซีย 

เปิดเผยว่า เขาได้รับการติดต่อขอซื้อหนังสือนี้เป็นจ�านวนมาก จากสถาน

ทตูของชาตต่ิางๆ เกอืบทัว่โลกและส�าหรบัสาธารณรัฐประชาชนจีนนัน้ ถงึ

กบัใช้หนงัสอืนีเ้ป็นต�าราสอนในหลกัสตูร Info war เลยทีเดียว ด้วยจุดอ่อน 
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ส�าคญัคอื ความยากล�าบากในการรกัษาความปลอดภยัระบบคอมพิวเตอร์  

โดยเฉพาะอย่างยิง่ระบบคอมพวิเตอร์ทีใ่ช้ควบคมุงานด้านการทหารของสหรัฐฯ 

ทุกวันน้ีสหรัฐฯ ถูกรบกวนด้วยการตอดเล็กตอดน้อยทางคอมพิวเตอร ์

ถงึวนัละประมาณ ๕oo ครัง้ แต่ตรวจจบัได้เพียงวนัละ ๒๕ ครัง้ และมกีาร 

รายงานการตรวจจับนี้ไปยังเจ้าหน้าที่ที่เกี่ยวข้องเพียงวันละ ๒ ถึง ๓ ครั้ง

เท่านั้น นี่คือความเป็นคอมพิวเตอร์ของคอมพิวเตอร์ เพราะมันจะต้องเป็นไป 

ตามหลักการส�าคัญคือ ต้องใช้ง่ายที่สุดและต้องเข้าถึงกับ Internet ได้

ง่ายด้วย เมื่อเป็นเช่นนี้ มันก็ต้องเป็นเป้าหมายที่ง่ายแก่การเจาะด้วยเป็น

ธรรมดา กล่าวกันว่าการเข้าตีเจาะต่อระบบคอมพิวเตอร์ของสหรัฐฯ นั้น

จะเจอของแข็งหน่อย ก็ระลอกแรก หรือเครื่องแรกเท่านั้น ถ้าผ่านเครื่อง

แรกเข้าไปได้เครือ่งทีเ่หลอืที ่Link กบัเคร่ืองแรกจะไม่รู้เลยว่า ผู้บกุรุกทีผ่่าน

ประตแูรกเข้ามาได้แล้วกถื็อว่าเป็นพวกเดยีวกนักแ็ล้วกนั จงึมคีวำมเปรยีบ

ระบบคอมพิวเตอร์ของสหรัฐฯ ว่ำเหมือนลูกอม Crunchy น้ันแหละ 

ข้ำงนอกแข็งๆ กรอบๆ หน่อย แต่ข้ำงในนั้น นุ่ม หวำน อร่อยดีจังเลย 

 แม้แต่ระบบคอมพิวเตอร์ที่อยู่นอกแวดวงการทหารไม่ใช่ว่าจะ

รอดพ้นจาก Info Attack ไปได้ อย่างเช่น ธนาคาร ตลาดหุ้น วิทยุการบิน 

โทรศัพท์ และโรงผลิตไฟฟ้า เป็นต้น เหล่านี้ล้วนตกเป็นเป้าหมาย Info 

Attack ด้วยเหมอืนกนั คงไม่ต้องนกึภาพกเ็หน็แล้วว่า หากระบบเหล่านีถ้กู

โจมตแีล้ว สภาพของมันจะเป็นเช่นไร “สหรฐัฯ คอืประเทศทีล่่อแหลมและ

บอบบางต่อ Info Attack มากที่สดุในโลก” พลเรอืโท John Mc Connell 

ผูอ้�านวยการหน่วยรกัษาความปลอดภยัแห่งชาต ิ(NSA) ว่าไว้อย่างนัน้ด้วย 

Info Attack นีอ้าจต้องเปลีย่นแนวความคดิเก่าอย่างสิน้เชงิทีว่่า “ถ้าไม่เข้า

ถ�้าเสือก็ไม่ได้ลูกเสือ”เพราะการโจมตีแบบใหม่น้ีไม่ต้องย่างกรายเหยียบ

ดินแดนที่จะโจมตีแม้แต่เพียงก้าวเดียว ต่อไปนี้จึงไม่มีความจ�าเป็น ต้อง

เข้าถ�้าเสืออีกต่อไป หลักนิยม Info war น้ี ความจริงน่าจะเป็นการต่อสู้
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กันทางทหารเป็นหลัก แต่ไปๆ มาๆ กลับเบนเข็มมามุ่งเล่นงานกันด้วย 

เป้าหมายทางพลเรอืนด้วยอกีจนได้ ทนีีก็้เลยเป็นปัญหาส�าหรบัประธานาธบิด ี

สหรฐัฯว่าจะก�าหนดภารกจิและความรบัผดิชอบในการป้องกนัและตอบโต้ 

Info war นี้ ให้หน่วยงานใดบ้าง เจ้าหน้าที่ท�าเนียบขาวคนหนึ่ง พูดครึ่ง

เล่นคร่ึงจรงิว่า รฐับาลคลนิตนัเองกก็ลวัเรือ่งนีอ้ยูม่ากเหมอืนกนั คอืกลวัว่า

ระยะเวลาทีเ่หลอือยูก่่อนจะถงึการเลอืกตัง้ในปีหน้า หากสหรัฐฯ โดนท�าให้

เสยีก่อนละก ็คงจะเสยีคะแนนรดูไป ดงันัน้ วธิกีารทีด่อีนัหนึง่ คอื หากโดน

เข้าให้จริงๆ  “ก็หารัฐมนตรีแพะ” ไว้รับหน้าเสื่อซักคนหนึ่งก็แล้วกัน ขณะ

เดียวกันนี้เจ้าหน้าท่ีระดับสูงคนหน่ึงเสนอว่าในอนาคต ภายในกระเป๋าด�า 

(Black bag) ของประธานาธิบดี ซ่ึงบรรจุรหัสการใช้อาวุธนิวเคลียร์นั้น 

จะต้องมีรหัสกดปุ่มขีปนาวุธ Info เอาไว้ด้วย 

 ยงัมปัีญหาน่าคดิในแง่มมุต่างๆ อกีมากมาย ส�าหรบั “การสงคราม

แบบประหยดัและไม่ต้องนองเลอืด” (Low cost and Bloodless) นี ้อย่าง 

เช่นในแง่คดิด้านศลีธรรม อนศุาสนาจารย์เค้ามีการสมัมนากนัถงึปัญหาทีว่่า 

ในการต่อสู้ซึ่งใช้ความเร็วเท่ากับแสง อาจจะรู้แพ้ - ชนะ แล้วนี้ ถ้าฝ่าย 

ที่เขาอยากยอมแพ้จะขอประกาศยอมแพ้ จะท�าได้ทันหรือ? สนธิสัญญา

ห้ามใช้อาวุธเคมี - ชีวะ  ต้องรีบแก้ไขด่วน ก่อนที่เจ้าเครื่องบินจิ๋วจะออก

อาละวาดไล่ฉีดสารเคมีเพื่อตามดมกลิ่นเหงื่อและลมหายใจ และก่อนที่

เจ้าจอมเขมือบจะออกท�างานมันคือ กินอิเล็กทรอนิกส์เป็นอาหาร ส�าหรับ

สหรฐัฯ การบอมบ์ตลาดหุน้ฝ่ายตรงข้ามกด็ูๆ  จะเป็นสิง่ทีน่่าสนใจอยู ่แต่ก็

ไม่ค่อยอยากจะท�านกั กพ็อๆ กบัการลอบสงัหารผู้น�าประเทศฝ่ายตรงข้าม 

นั่นแหละ เป็นสิ่งที่สหรัฐฯ พยายามหลีกเลี่ยงมาตลอดทั้งๆ ที่สหรัฐฯ เอง 

ถูกจ้องเล่นงานเสียทั้งหมดทุกอย่างนั้นพร้อมๆ กัน ประธานาธิบดีจอร์จ 

บุช เคยคิดจะเล่นงานระบบการเงินการคลังของอิรักอยู ่เหมือนกัน  

แต่มีเสียงคัดค้านจาก ซี.ไอ.เอ. ด้วยเหตุผลที่ว่า “เล่นเงินของเขาก็เหมือน
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เล่นงานคนของเขาทั้งประเทศ ไม่มีนายใหญ่ของ ซี.ไอ.เอ. คนไหนเคย 

คิดจะท�าอย่างนั้น” 

 บทสรปุก็คอื อนัทีจ่รงิแล้ว Info war อาจจะเป็นเพยีงอกีลกัษณะ

หนึ่งของสงครามยุคใหม่ท่ี .... ยังไงๆ ก็ไม่พ้นประชาชน พลเรือน ที่ไม ่

รู้เรื่องรู้ราวต้องตกเป็นผู้เคราะห์ร้ายอยู่ดี เหมือนดังเช่นนี้สงครามยุคเก่าๆ 

ที่ผ่านมา ตั้งแต่ .... การล้างผลาญด้วยไฟ ที่ เดรสเดน และโตเกียว (Fire-

bombing of Dresden and Tokyo) ในสงครามโลกครั้งที่สอง สู่การเข่น ฆ่า

ล้างเผ่าพันธุ์ (Ethnic cleansing) ในบอสเนีย จนถึง .... การถล่มระบบ

ควบคมุการเดนิอากาศ และระบบโทรศัพท์ด้วยคอมพวิเตอร์ แม้ไม่นองเลอืด 

แต่มันก็ไม่ต่างอะไรกัน ในเมื่อผู้เคราะห์ร้ายก็ยังเป็นประชาชนอยู่ดี

 แม้ Info war จะหลีกเลี่ยงการท�าลายล้างผลาญชีวิตมนุษย์อย่าง

รุนแรง หลีกเลี่ยงการนองเลือดและความสกปรกอ�ามหิตเสียได้ก็ตาม  

แต่ค�าพูดของพลเอก William Tecumsseh Sherman ผู้น�าทางทหาร 

ยุคสงครามกลางเมือง ที่ว่า “การสงคราม .... ถึงยังไงก็ต้องโหดร้ายอยู่ดี 

ความปรานีไม่มีอยู่ในสงคราม” นั้น ยังคงเป็นจริงอยู่ถึงทุกวันนี้


